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1.Ausgangslage

Das Internet erreicht mittlerweile nahezu alle dsterreichischen Jugendlichen.! Nie
zuvor hatten junge Menschen einen solch einfachen Zugang zu Informationen, Kul-
tur und Kommunikation. Dies bringt viele Vorteile, hat allerdings auch seine Schat-
tenseiten.

Jugendliche zeigen sich in Bezug auf das Internet besonders besorgt zu den Themen
Datenschutz, Diskriminierung, Medienbildung und Urheberrecht?. Die Snowden-Leaks
haben die Rolle des Staates in der Fiirsorge fiir das Internet stark ins Zentrum gertickt
und ein erneutes Bediirfnis fiir Privatheit geschaffen. Mit den Themen der Netzpolitik
im offentlichen Diskurs bestehen trotzdem weiterhin wenige Beteiligungsmdoglichkei-
ten fiir junge Menschen. Diese engagierten sich massiv bei den Protesten gegen das
Internationale Freihandelsabkommen ACTA und nutzen Aktionen abseits der klassi-
schen politischen Beteiligung um sich Gehor zu verschaffen.

Wahrend der Europdische Markt in Richtung einer wissensbasierten Wirtschaft wei-
terentwickelt werden soll, fehlen weiterhin AbsolventInnen mit dem notwendigen
Profil, um diesen Markt zu bedienen. Die Mehrheit der Berufe bedarf heutzutage
Grundkenntnisse der Computernutzung; die Fahigkeit, sich Informationen aus dem
Internet zu beschaffen, wird vorausgesetzt. Gleichzeitig fehlen Medienbildungsange-
bote, insbesondere in der Schule wird dieser Bereich stark vernachldassigt.

Das Netz wird oft als gesetzesfreier Raum wahrgenommen. Dies fiihrt dort zu teilweise
aggressivem und ablehnendem zwischenmenschlichen Verhalten. Die Beteiligten
gehen dabei hdufig davon aus, dass ihre personlichen Daten nicht erkennbar sind.
Ebenfalls fehlt oft eine Folgenabschdtzung fiir das Handeln im Netz, zum Beispiel
beim Teilen von Medieninhalten mit unbekannter Herkunft. Hierdurch werden Ju-
gendliche oft kriminalisiert, es fehlen wirksame Praventionsmechanismen.

Fiir die Bundesjugendvertretung ist Jugendbeteiligung in der Netzpolitik ein Quer-

schnittsthema und soll die in der Folge ausgefiihrten Bereiche umfassen, allerdings
nicht auf diese beschréankt bleiben.

2.Partizipation

Heutige Jugendliche sind bereits mit dem Internet aufgewachsen, oft werden sie daher
als ,digital natives” bezeichnet. Die Nutzung moderner Kommunikationsmittel ist im

! Siehe die Statistik Austria-Studie , IKT-Einsatz in Haushalten 2014,
2 Der Begriff des Urheberrechts ist ein gédngiger Ausdruck, der deshalb nicht in gegenderter Form geschrie-
ben wird. Damit soll auch das Durchsuchen des Dokuments erleichtert werden.
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Alltag junger Menschen zur Selbstverstdndlichkeit geworden. Das Internet prégt so-
wohl Wissens- als auch Kommunikationsstrukturen und somit haben heutige Ent-
scheidungen tiber die Zukunft des Internets auch bedeutende Auswirkungen auf die
jugendlichen Nutzerlnnen. Durch die stetige Nutzung des Netzes und herausgehobene
Rolle neuer Technologien im Zusammenleben junger Menschen kénnen diese eine
besondere Perspektive einbringen, wenn ihnen Beteiligungsmdglichkeiten eingerdumt
werden.

Die netzpolitischen Entscheidungen werden im globalen Kontext getroffen; nationale
Initiativen fiir Regulierung sind wenig zielfiihrend, u.a. aufgrund der internationalen
Struktur des Internets. Zudem gibt es nicht nur politische AkteurInnen, welche im-
mensen Einfluss auf die Strukturen des Netzes haben. Beispielsweise haben die Wirt-
schaftsriesen Google, Amazon und Facebook grofien Einfluss auf das Verhalten ihrer
Nutzerlnnen, durch ihre Angebote, Services und Nutzungsrichtlinien. Ebenfalls die
technischen StrukturgeberInnen haben ein Mitreden, z.B. in der ITU, der International
Telecommunication Union?, wo grundlegende Entscheidungen tiber Zugang und Er-
schliefdung des Netzes hinter verschlossenen Tiiren getroffen werden.

Allerdings kénnen auch die NutzerInnen Partizipation und Mitsprache realisieren, sei
es durch ihr Konsumverhalten, Petitionen oder Advocacy. Daher wird in der Netzpoli-
tik nach dem Multi-Stakeholder Ansatz vorgegangen. Dabei kommen die verschiede-
nen Gruppen an einen Tisch und kdnnen mitreden. Dies soll einseitigen Entscheidun-
gen vorbeugen, durch welche einzelne Gruppen ins Hintertreffen geraten konnten.

Aktuell befinden sich die politischen Strukturen des Netzes im Wandel. 2014 reagierte
die brasilianische Regierung auf die Enthiillungen um die Uberwachung durch die
NSA, mit einer Initiative das Netz neu politisch zu strukturieren — ,NETmundial“*.
Dort trafen Vertreterlnnen von Regierungen, Privatwirtschaft, Wissenschaft und Zivil-
gesellschaft aufeinander und verabschiedeten gemeinsam eine Deklaration, um das
Netz wieder auf eine gemeinsame Grundlage zu stellen und damit den Multi-
Stakeholder Ansatz weiter aufrecht zu erhalten.

Partizipation | Die BJV fordert:

—  Alle Stakeholder der Internet Governance® miissen sich fiir offene und transpa-
rente Prozesse in den Debatten iiber die Zukunft des Internets einsetzen. Informa-
tionen miissen frei zugdnglich sein und verstandlich kommuniziert werden.

—  Zusdtzliche Partizipationsmechanismen miissen geschaffen werden. Individuelle
Beteiligung gehort zur netzpolitischen Debatte und braucht ebenfalls ein Forum.

3Siehe: http://www.itu.int/

4Siehe: http://netmundial.br/

5 Internet Governance umfasst all jene politischen Diskurse, die sich mit den unterschiedlichen Formen der
Regulierung und Rechtssetzung des Internets befassen. Beteiligte Stakeholder entstammen u.a. der
staatlichen Verwaltung, Zivilgesellschaft, Wissenschaft und Wirtschaft.
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Netzaktivismus und Hacktivismus® sind wichtige Formen des Meinungsausdrucks
junger Menschen.

—  Nachhaltige Einbindung von Jugendlichen in die Multi-Stakeholder Prozesse der
Internet Governance, z.B. beim UN Internet Governance Forum, dem European
Dialogue on Internet Governance und dem Osterreichischen Internet Gover-
nance Forum.

—  Die Qualitdt und Grenzen von e-Partizipation sollten eruiert werden’, um weitere
Partizipationskandle und ein Heranriicken an die digitalen Lebenswelten zu ge-
wdhrleisten. E-Partizipation sollte das Rad nicht neu erfinden, sondern bestehen-
de Beitrdge und Positionen im Netz zugdnglich und greifbar machen.

-~ Offentliche Daten sollen transparent gemacht werden und als biirgernahe In-
formationen bereitgestellt werden sowie in Open-Source Losungen zum Einsatz
kommen.

—  Open Government in Osterreich soll ausgebaut werden, ohne bestehende Ange-
bote einzuschranken. Das Internet kann viele Servicebediuirfnisse erfiillen, z.B.
durch Internet-Sprechstunden.

3.Diskriminierung im digitalen Raum

Das Internet ist ein Ort des Austausches, wo sich Gleichgesinnte auch tliber weite Ent-
fernungen “treffen” und austauschen kénnen. Dadurch werden aber auch Exklusi-
onseffekte verstdrkt; dies ist insbesondere bei Radikalisierung und Mobbing zu bemer-
ken. Wo bisher im lokalen Umfeld Ursachen fiir soziale Probleme zu finden waren,
konnen diese nun durch Onlineinteraktionen drastisch verstarkt werden.

Um diesen kritischen Situationen entgegenzutreten, bedarf es eines gemeinsamen
Ansatzes. Jugendliche, Eltern, LehrerInnen und SozialarbeiterInnen miissen gemein-
sam agieren, um frithzeitig Probleme zu erkennen und Hilfestellung zu leisten. Im
Fokus sollte die Prdvention problematischer Handlungsweisen stehen, doch es miissen
ebenso Beratungsangebote geschaffen werden, welche mit diesen neuen Situationen
umzugehen wissen.

Online-Kommunikation findet indirekt statt, man sieht dem bzw. der Gegeniiber
meist nicht ins Gesicht. Dies begtinstigt problematische Verhaltensweisen und die
Hemmschwelle fiir solches Verhalten sinkt. Insbesondere Mobbing und Extremismus
werden online immer prdsenter. Das Mobbing verlauft teilweise zirkuldr, beide Seiten
verschdrfen stetig den Ton, bis zur Eskalation. Dadurch ist die klassische Opfer/Tater
Dynamik nur schwer auszumachen oder kann durch eine schnelle, stark vereinfachte

5 Hacktivismus bedeutet Aktivismus durch Hacken. ,,Hacken“ bedeutet aus ProgrammiererInnen-Sicht das
Verdndern eines urspriinglichen Quellcodes. Die Tatigkeit soll ausgehend davon nicht auf die de-
struktive Nutzung von Schadsoftware o.d. reduziert, sondern als gesellschaftskritischer Akt und tech-
nische Hilfe fiir soziale Probleme verstanden werden.

" Anhand der Richtlinien der Arbeitsgruppe Partizipation
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Darstellung verzerrt werden. Gleichfalls sind die Ubergdnge von freier Meinungsdufie-
rung und kritischen Kommentaren hin zu Wiederbetdtigung, Hassrede und diskrimi-
nierenden Auferungen nur vage auszumachen. Zudem werden diese Tatbestinde
online kaum nachverfolgt. Oft verstecken sich die TdterInnen in der Anonymitat der
Masse, durch die Filterblase® kann es dazu kommen, dass ihr Verhalten nicht hinter-
fragt wird.

Durch das Netz verdndert sich auch der Zugang zu und das Verstindnis fiir Sexualitét
von Jugendlichen. Dies kann sowohl falsche Vorstellungen vermitteln, als auch dras-
tische Eingriffe in die Privatsphdre nach sich ziehen. Sexting ist als Praxis weit verbrei-
tet und aus den Medien bekannt. Ungeniigende Medienkompetenz hat zur Folge, dass
potentielle Risiken schlechter abgeschdtzt werden kénnen und AnsprechpartnerInnen
fehlen, welche bei Kontrollverlust unterstiitzen kénnen.®

Diese Problemstellungen sind bereits aus dem Alltag vertraut, werden online aller-
dings oft verstdrkt oder geschehen im Verborgenen.

Diskriminierung im digitalen Raum | Die B]V fordert:

—  Empathie stdarken! Das Leid der Anderen kann online nur schwer wahrgenom-
men werden. Daher muss das Versténdnis fiir den bzw. die Gegeniiber durch zu-
sdtzliche schulische und aufderschulische Bildungsangebote, und auch solchen
fur Eltern'®, geschaffen werden.

—  Zusdtzliche Beratungsangebote mit qualifizierten Fachkréften miissen geschaffen
und bestehende Mafinahmen, wie z.B. die bewdhrte Telefon-Hotline ,Rat auf
Draht”, ausgebaut werden.

—  Zivilcourage auch im Netz zeigen! Insbesondere marginalisierte Gruppen werden
auch online schnell ausgegrenzt und insgesamt hdufiger angegriffen. Daher gilt
es ebenfalls online Zivilcourage zu zeigen und solidarisch zur Seite zu stehen,
wenn eine solche Situation wahrgenommen wird. Auch Unternehmen, Regierun-
gen und Nicht-Regierungsorganisationen miissen in ihren jeweiligen Feldern auf
eine solche Sensibilisierung hinwirken.

L4.Datenschutz

Der Schutz der Privatsphdre wird mit der Digitalisierung der Gesellschaft zunehmend
schwieriger. Sowohl das Abtreten personlicher Informationen an die Anbieterlnnen
von Onlinediensten (z.B. soziale Netzwerke oder MailanbieterInnen) als auch die
staatliche Uberwachung von Daten fithren zu starken Einschnitten in private Kom-
munikation und informationeller Selbstbestimmung. Hinzu kommt der stetige Verlust
an geistigem Eigentum, oft werden die Rechte an selbst gestalteten Inhalten freigege-

8 Siehe: http://de.wikipedia.org/wiki/Filterblase
? Siehe dazu die Forderungen der BJV im Positionspapier Sexualitiit.
19Siehe FN 9, S. 15.
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ben oder tlibertragen, durch die Publikation tber bestimmte Webservices (z.B. Posten
in einem sozialen Netzwerk). Zusdtzlich stehen insbesondere junge Menschen unter
starkem sozialem Druck ihre Daten zur Nutzung neuer medialer Dienste preiszuge-
ben.

Die Vorratsdatenspeicherung sorgt zusdatzlich dafiir, dass personenbezogene Daten fiir
sechs Monate gespeichert werden und personliche Nutzungsprofile aus einer Vielzahl
an Informationen, wie IP-Adresse, Namen, E-Mailadresse, womdoglich Kontodaten und
persdnliche Nutzungsdaten, erstellt werden kénnen. Was offline nur im Verdachtsfall
bei Verbrechen individuell ermdglicht wird, passiert online kontinuierlich und ohne
Einverstdndnis.

Die Snowden-Leaks offenbarten zudem eine gewaltige Anhdufung von Daten durch
Europdische Geheimdienste, vor allem jedoch der US National Security Agency (NSA),
sowie ein intensiver Austausch der Daten zwischen den verschiedenen nationalen
Geheimdiensten. Durch automatische Datenverarbeitung und gesonderte Zugriffsre-
gelungen der Geheimdienste werden im Namen von Terrorismusbekdmpfung Profile
angelegt, welche fiir alle NutzerInnen anwendbar sind. Dies kann zu weitreichenden
Konsequenzen fiihren. So kénnen Menschen schon auf der US-amerikanischen ,no-
fly-list” landen, wenn sie im Internet félschlicherweise als Terroristen denunziert wer-
den!! oder NSA AgentInnen nutzten Zugriffsmoglichkeiten, um ihren ehemaligen
Partnerlnnen nachzustellen.!?

Die Rolle von Staaten bei der Uberwachung ihrer BiirgerInnen ist bedenklich. Durch
Abkommen zum Austausch von Informationen zwischen den Geheimdiensten wird
das Uberwachungsverbot an den eigenen StaatsbiirgerInnen umgangen und eine
stetige Uberwachung jeglicher Onlinehandlungen gewdhrleistet. Zudem untergrdabt
die NSA systematisch die Sicherheitsstandards der Internetdienste und bringt dadurch
sensible Daten von NutzerInnen in Gefahr.?

Die privaten Unternehmen tragen ebenfalls zum Verlust der Privatsphdre bei. Durch
die starke Marktmacht der Technologiefirmen mit Sitz in Silicon Valley dominiert die
amerikanische Rechtsprechung die Regulierung der Internetdienste. Dies ist aus Sicht
der BJV problematisch, da es dort keine Beschrdnkungen zum Handel von Daten gibt,
was erheblichen Einfluss auf die Entwicklung der Finanzkonzepte des Web 2.0 hatte.
Ebenso nutzt die NSA amerikanisches Recht, um schnelleren Zugriff auf NutzerInnen-
daten zu bekommen und umgeht dadurch internationale Prozesse, die eingerichtet
wurden um personliche Informationen zu schiitzen.

Das Hintergrundwissen tiber diese Prozesse und das Wissen, was mit den Daten ge-
schieht bzw. welche Rolle diese Daten im Netz spielen, muss besser vermittelt werden.
Die Internet-Serviceanbieterlnnen verstecken sich hinter rechtlichen Absicherungen
durch ihre Nutzungsvereinbarungen. Demgegeniiber stehen Projekte wie “Europe

11 Siehe: http://www.zeit.de/reisen/2014-07 /terrordatenbank-reise-usa

12 Siehe: http://derstandard.at/1379292401433/NSA-Mitarbeiter-spaehten-Partner-oder-Ex-Freundinnen-aus

13 Siehe: http://www.heise.de/security/meldung/NSA-Affaere-Generatoren-fuer-Zufallszahlen-unter-der-
Lupe-1953716.html
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versus Facebook” ¥, welche rechtlich gegen Facebook vorgehen, um die hiesigen Da-
tenschutzbestimmungen einzufordern. Viele Jugendliche gehen davon aus, dass ein
Verstofd gegen den Klarnamenzwang'® ihnen bereits Anonymitat im Netz gewdhrt.
Doch den technischen Abldufen nach diirfen personenbezogene Daten auch jetzt
schon nicht gemeinsam mit weiteren gesammelten Daten gespeichert werden.

Durch Datenhandel und Verschrdnkung der Daten verschiedener Services kénnen
trotzdem nahezu idente NutzerInnenprofile erstellt werden. Diese kdnnen fiir gezielte
Werbeschaltungen genutzt werden oder um gezielt das Nutzungsverhalten zu beein-
flussen. Mittelfristig ist eine Vielzahl an Eingriffen vorstellbar, welche die Freiheiten
der NutzerInnen aufgrund von abstrahierten Nutzungsprofilen einschrénken, z.B.
konnte die Vernetzung von Krankendaten und sozialen Netzwerken die Hohe von
Versicherungssdtzen beeinflussen, wenn eine NutzerInnengruppe zu Extremsport
neigt oder sich ,vornehmlich ungesund” erndhrt.

Datenschutz | Die BJV fordert:

- Die Debatte iiber den Datenschutz muss stéirker in die Offentlichkeit getragen
werden. Die Rolle der Staaten und Geheimdienste im internationalen Uberwa-
chungssystem muss offengelegt und transparent diskutiert werden.

— Informationen zum Datenschutz miissen in leicht versténdlicher Form allen Biir-
gerlnnen zur Verfligung gestellt werden. Nicht-Regierungsorganisationen sollten
bei Bedarf Unterstiitzung in der Sicherung ihrer Kommunikationswege erhalten.

-~ Es darf in Osterreich nicht zu einer Wiedereinfiihrung der Vorratsdatenspeiche-
rung kommen.

—  Die konsequente Umsetzung der bestehenden Datenschutzverordnung und die
ausreichende Finanzierung der entsprechenden Dienste miissen sichergestellt
werden. Zudem miissen die betreffenden Bestimmungen verstdndlicher und
leichter umsetzbar werden.

—  Verschliisselung ist Selbstschutz und darf nicht verfolgt oder untergraben werden.
Stattdessen sollten Informationen tiber Verschliisselungsstandards zur Verfligung
gestellt und Aufkldrung zur Anwendung gegeben werden. Mehr verschliisselte
Kommunikation im Netz fiihrt zu mehr Privatsphdre fiir alle NutzerInnen.

—  Anonymitatswerkzeuge, wie das TOR Netzwerk!é, kénnen eine wichtige Rolle fiir
die Redefreiheit spielen. Sie retten die Leben von Aktivistinnen und JournalistIn-
nen in repressiven Regimen. Dartiber hinaus miissen Moglichkeiten von anony-
mer Kommunikation allen Menschen offen stehen und deren Nutzung darf nicht
zu einem Generalverdacht fiihren.

—  Datenschutz muss glinstiger und zugénglicher gemacht werden. Das kann tiber
zusatzliche Mittelvergabe oder die kostenlose Bereitstellung von Technologien

14 Siehe: http://www.europe-v-facebook.org/

15 Verbot von Pseudonymen bei der Account-Registrierung. Nutzerlnnen miissen ihre tatsdachlichen person-
lichen Daten angeben.

16 Siehe: https://www.torproject.org/
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umgesetzt werden. Gleichfalls sollte eine finanzielle Forderung durch den Bund
an sichere Online-Kommunikation gebunden sein.

—  Beim Ausbau der e-Government Services muss darauf geachtet werden, eine
ubermafiige Verschrdnkung und Zentralisierung der Daten zu vermeiden.
Zentralisierte Daten, die uiber einen einzigen Zugangspunkt angegriffen werden
konnen, schaden der Sicherheit.

—  Hir die interne Kommunikation miissen Staat, Medien und Verbdnde sichere
Kandle anbieten, um zu gewdhrleisten, dass vertrauliche Informationen auch
dementsprechend behandelt werden konnen. Dies muss auch die Verschliisselung
der Kommunikation von Menschen mit besonderem Sicherheitsbediirfnis umfas-
sen.

—  Nutzerlnnen muss einfach und klar dargestellt werden, wer Zugriff auf ihre Da-
ten hat, wie diese weiterverarbeitet werden und welche Konsequenzen das fiir sie
hat.

—  Die Verschrdnkung personenbezogener Daten und ihr Weiterverkauf bzw. an-
derweitige kommerzielle Nutzung miissen stark reguliert werden, um persoénliche
Sicherheit, Datenschutz, Informationsneutralitit und Privatheit sicherzustellen.

—  Monopole in der Verfiigbarkeit von und im Zugang zu Daten miissen vermieden
werden. Die zentralen Marktpositionen einzelner Grofunternehmen schwdchen
Diversitdt und Sicherheitskompetenzen des Marktes.

5.Copyright

Das Urheberrecht schiitzt geistige Erzeugnisse on- und offline. Dies betrifft sowohl
Kulturschaffende als auch Konsumentlnnen aller Altersgruppen. Durch die Digitali-
sierung der Medien wirken diese einfachen Unterscheidungen teilweise veraltet und
reformbediirftig.

Die Wertschdpfung an intellektuellem Eigentum hat sich seit dem Ursprung des Urhe-
berrechtes stark veréindert. Mittlerweile wird Urheberrecht im kommerziellen Rahmen
oft Uibertragen. Die neuen Rechteinhaberlnnen kiimmern sich um die Verwertung der
Rechte und erzielen daraus ihre Gewinne.

Sind die Inhalte online, stehen sie, sofern nicht weiter eingeschrénkt, der ganzen Welt
zur Verfligung. Wie auf einem o6ffentlichen Marktplatz konnen nun Giiter frei ge-
tauscht und gehandelt werden. Hierbei gibt es viele Inhalte, die kostenfrei verfiigbar
sind (z.B. YouTube Videos, Inhalte unter der Creative Commons Lizenz!’). Doch nicht
alle Inhalte, die kostenfrei zur Verfligung stehen, sind auch mit den notwendigen
Rechten verbunden, diese Inhalte weiterzugeben. In jedem Fall gewinnen die digitalen
Inhalte durch haufiges Teilen an Wert, da sich ihr Bekanntheitsgrad erhoht und tiber

17 Siehe: http://creativecommons.org/licenses/
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den Wiedererkennungswert zusdtzliche Gewinnmaoglichkeiten, z.B. iiber Merchandi-
sing, entstehen.

In der digitalen Welt entstehen dadurch schnell Probleme, da sie auf dem regen Aus-
tausch von Daten und virtuellen Giitern besteht. Stetig werden Inhalte kopiert, wei-
tergeleitet, verlinkt und in neuen Kontext gesetzt. Dabei gehen oftmals die Referenzen
zum Ursprung verloren. Zudem entstehen stetig neue Inhalte. Diese sind hdufig Re-
mixe bestehender Werke, z.B. ein neues Musikvideo zu einem bestehenden Song, ein
Lied beruhend auf einer bekannten Melodie oder ein Foto in neuem Kontext. Fiir un-
terschiedliche Inhalte gelten unterschiedliche Sonderregelungen; ebenso gibt es ver-
schiedene Verwertungsmoglichkeiten.

In diesem System entstehen Probleme durch unklare Nutzungsbedingungen, da die
Contents selbst meist nicht gekennzeichnet werden. Im globalen Markt des Netzes
kommen noch die unterschiedlichen nationalen Restriktionen hinzu und durch den
Handel intellektueller Giiter mit verschiedenen Verwertungsgesellschaften entstehen
zusatzliche Schwierigkeiten, die Nachvollziehbarkeit zu gewdhrleisten.

Doch auch fiir junge Menschen als gestaltende Krdfte bietet das Urheberrecht in sei-
ner jetzigen Form Schwierigkeiten. Zu restriktive Beschrdnkungen bei der ersten Re-
gistration kdnnen eine weitere Verwertbarkeit gefdhrden, da das Werk nicht auf dem
Markt geteilt werden darf. Auch durch Remixe verschwimmt die Unterscheidung zwi-
schen professioneller und nicht-professioneller Nutzung. Ein Remix kann einen genu-
inen und neuen Ansatz bieten und trotzdem einen Konflikt mit dem bestehenden
Material darstellen. Das Urheberrecht verbleibt bei der/dem AutorIn des Ursprungs-
werkes.

Die Lebenswelt junger Menschen im Internet beruht auf dem Teilen und Austausch.
Damit sie sich frei entfalten konnen, bendtigen junge Menschen einen freieren Zu-
gang zu digitalen Giitern, ohne einen Rechtsbruch fiirchten zu miissen.

Copyright | Die B]V fordert:

—  Das Urheberrecht muss klar definiert, lebensnahe formuliert, aktuell, flexibel
und ndher am Rechtsempfinden von jungen Menschen gestaltet werden.

—  Copyright muss klar gekennzeichnet werden. Eine einfache, leicht verstdndliche
und deutliche Kennzeichnung, z.B. iiber Symbole (dhnlich den Creative Com-
mons), sollte als Grundlage fiir bewussten Rechtsumgang dienen.

—  Es muss klar unterschieden werden zwischen kommerzieller Nutzung und nicht-
kommerzieller Nutzung. Ohne Gewinnstreben bei der Vervielfdltigung eines Wer-
kes sollte kein mutwilliger, finanzieller Schaden angenommen werden.

— Institutionen in Bildung und Jugendarbeit muss ein Sonderstatus eingerdumt
bleiben bzw. werden, da diese Zugriff auf geschiitzte Inhalte fiir die Ausfiihrung
ihrer gemeinniitzigen Tdatigkeiten bendtigen. Dies ist ein effizienter Weg, um den
Bildungs- und Jugendsektor zu stéirken, ohne zusdatzliche Mittel zu investieren.
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Ebenso miissen klare Informationen bereitgestellt werden, damit Einrichtungen
im Bildungs- und Jugendsektor wissen, wie sie in ihrer Arbeit digitale Medien le-
gal nutzen koénnen.

—  Ein Recht auf Remix!® muss gewdhrleistet werden, um dem Ausdruck junger
Menschen Freiraum zu gewdhren.

—  Die Urheberrechtsregeln benétigen mehr Bekanntheit; zu oft geraten Jugendliche
in Abmahnverfahren aufgrund von unzureichenden Kenntnissen iiber ihren
Rechtsbruch. Beispielsweise kann Urheberrecht in den kreativen Féchern des
Lehrplans aufgegriffen werden.

—  Technologien, welche unter der Verwendung staatlicher Férderungen entwickelt
werden, sollten als Open Source Produkte zugdnglich gemacht werden, um der
breiten Bevolkerung zur Verfiigung zu stehen.

6.Medienkompetenz

Medienkompetenz wird in der Schule kaum vermittelt. Den Lehrkrdften fehlt oftmals
eine geeignete medienpddagogische Ausbildung, um die modernen Medien im Unter-
richt einzusetzen und um ohne erhobenen Zeigefinger deren effektive Nutzung umzu-
setzen. Die Schulen sind hdufig unzureichend ausgeriistet fiir Medienbildungsmaf3-
nahmen. Dartiber hinaus fehlen zeitliche Kapazitdten und insbesondere ein geeigne-
tes Schulfach, in dem Medienkompetenz Platz hat.

Der Zugang zu qualitativ hochwertigen Informationen, die Fahigkeit, diese selbst zu
erkennen und zu finden, miissen starker vermittelt werden, insbesondere im Hinblick
auf die Informationsflut des Internets. Grundlegende Verhaltensweisen und Kommu-
nikationsformen fiir den gemeinsamen Umgang online sollten besprochen werden,
um frithzeitig Probleme identifizieren zu kénnen. Wichtig ist dabei Medienkompetenz
gender-sensibel zu vermitteln.

Medienkompetenz | Die B]V fordert:

—  Vermittlung von Medienkompetenz in der Schule, die zu einem Einsatz von Medi-
en nahe an der Lebensrealitdt junger Menschen befdhigt, und insbesondere In-
formationen und Verstandnis fiir Datenschutz, Urheberrecht und zivilem Um-
gang vermittelt. Das Ziel von Medienkompetenz muss sein, dass moderne Infor-
mationssysteme sowohl effizient verwendet als auch kritisch hinterfragt werden
konnen.

—  Das Curriculum fiir den Informatikunterricht muss tiefgehender gestaltet werden.

Abldufe der Datenverarbeitung und grundlegendes Wissen iiber die Funktions-
weise des Internets sind wichtig, um die neuen Technologien besser zu verstehen
(bspw. wie Netzwerke aufgebaut sind; eine Programmiersprache verstehen).

18 Siehe: http://rechtaufremix.org/
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—  Die kreativen Facher kdnnen ebenfalls wichtige Anschlusspunkte zur Vermitt-
lung von Medienkompetenz bieten.

—  Externe AkteurInnen mit Medienkompetenz sollen auch in der formalen Bildung
eingebunden werden, wenn Lehrkrdfte hierbei Unterstiitzung benétigen (z.B.
Chaos macht Schule! oder die Angebote von SaferInternet.at?).

—  Medienkompetenz muss als Bestandteil der PddagogInnenausbildung vermittelt
werden.

—  In den Schulen miissen die notwendigen technischen Voraussetzungen geschaf-
fen werden. Dafiir miissen finanzielle Mittel von Bund und Ldndern bereitgestellt
werden. Diese konnen ebenso durch ,Bring Your Own Device“- Angebote?! er-
gdnzt werden, ohne SchiilerInnen zu benachteiligen, die keinen Zugang zu sol-
chen technischen Gerdten haben.

—  Kooperationen mit der aufRerschulischen Jugendarbeit?? sollen gefordert werden,
um mehr Jugendlichen Zugang zu medienpddagogischen Angeboten zu ermdogli-
chen.

7 .Exklusion

Mit der zunehmenden Digitalisierung der Gesellschaft, insbesondere im Arbeitsmarkt
und Informationszugang, ist es wichtig, qualitativen Zugang zu digitalen Technolo-
gien zu gewdhrleisten. 2014 hatten bereits 81% der Osterreichischen Haushalte Zu-
gang zum Internet. Im Nutzungsverhalten gab es allerdings eine Geschlechterdispari-
tat, 86,5% der Manner gegentiber 78,5% der Frauen nutzten das Internet in den letz-
ten 12 Monaten.??

Insbesondere zwischen den Generationen bzw. ldndlicher und stédtischer Bevolke-
rung droht der , Digital Gap*, eine Kluft bei der Internetnutzung?, welche problema-
tische Folgen nach sich ziehen kann. Zudem setzen sich Diskriminierungen gegeniiber
marginalisierten Gruppen auch im Internet fort. Obwohl das Smartphone Netzzu-
gang durch alle Bildungsschichten und weitestgehend unabhdngig vom wirtschaftli-
chen Hintergrund der Familien bringt, sind beispielsweise Fliichtlinge vom einfachen
Zugang zum Netz ausgeschlossen.

In der Technikindustrie sind weibliche Fachkrafte und Menschen mit Migrationshin-
tergrund unterreprasentiert. Auch im 6ffentlichen Diskurs im Internet ist ein Mangel
an Diversitdt splirbar. Onlinediskussionen sind mit sexistischen, homophoben und

19 Siehe: http://ccc.de/schule

20 Siehe: http://www.saferinternet.at

21 Bei Bring Your Own Device (BYOD) werden die technischen Gerdite der Teilnehmerlnnen genutzt, ohne
eigene Gerdte zur Verfligung zu stellen.

22 Wie z.B. umgesetzt vom WienXtra-Medienzentrum

2 Siehe FN .1.

24 Siehe FN 23. So nutzten junge Menschen zwischen 16-34 Jahren das Internet im Jahr 2014 nahezu
flachendeckend, wdhrend in der Gruppe der 65-74-Jdhrigen mehr als die Halfte noch nie das Internet
genutzt hatte.
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ausldnderfeindlichen Kommentaren durchzogen. Zahlreiche Zeitungen haben aus
diesem Grund bereits die Kommentarfunktion ihrer Artikel geschlossen oder einge-
schrankt.

Exklusion | Die BJV fordert:

—  Die Netzneutralitat? muss gesichert werden. Ohne sie lauft das Internet Gefahr,
Einkommensunterschiede und soziale Hintergriinde wieder als Ungleichheitsfak-
toren einfliefSen zu lassen. Netzneutralitat ist der Grundsatz, der Gleichheit und
qualitativen Zugang fiir alle sichert und darum gewdhrleistet werden muss.

—  Der Breitbandausbau muss weitergehen. Einerseits muss die ldndliche Bevolke-
rung die Mdoglichkeit haben, sich gleichberechtigt einzubringen. Andererseits be-
darf es einer hoheren Qualitdt an Netzzugang, wenn sich Kreativindustrien und
neue Industrien in Osterreich verstérkt einbringen sollen.

—  Um alle Generationen einzubinden und einem Digital Gap entgegenzuwirken,
sollte intergenerationelles und Familienlernen mit Medienbezug geférdert wer-
den. Dadurch kénnen gemeinsame Kompetenzen und gemeinsames Verstdndnis
gefordert werden. Jugendorganisationen und Medienbildungseinrichtungen soll-
ten gemischte Altersgruppen in Betracht ziehen um zusdtzliche Lerneffekte und -
Synergien zu erzielen.

—  Ein kritischer Diskurs tiber die Internetkultur ist nétig, um eine Offnung fiir die
Vielfalt der NutzerInnen zu gewdhrleisten. Das Zusammenleben online muss die-
selbe Vielfalt zulassen, wie wir sie offline erleben konnen.

—  Weiterbildungsmoglichkeiten fiir medienferne Gruppen, also Menschen mit we-
nig oder keiner Internetnutzung, sind notwendig, damit die Internetnutzung
nicht an fehlendem Wissen scheitert und dadurch Benachteiligung entsteht.

8.Quellen und weiterfiihrende Links

Bundesjugendvertretung: Positionspapier Jugend und Sexualitdit. http://www.bjv.at/cms/wp-
content/uploads/2015/01/bjv_position_sexualitt_2014.pdf [zuletzt aufgerufen am 16.06.2015]

Chaos Computer Club: http://ccc.de/schule [zuletzt aufgerufen am 16.06.2015]

Creative Commons Corporation: http://creativecommons.org/licenses/ [zuletzt aufgerufen
am 16.06.2015]

Der Standard - Online: http://derstandard.at/1379292401433/NSA-Mitarbeiter-spaehten-Partner-
oder-Ex-Freundinnen-aus [zuletzt aufgerufen am 16.06.2015]

25 Netzneutralitdt bezeichnet die Gleichbehandlung von Daten bei der Ubertragung im Internet. Netzneut-
rale Internetdienstanbieter behandeln alle Datenpakete bei der Ubertragung gleich, unabhéngig von
Sender und Empfdnger, dem Inhalt der Pakete und der Anwendung, die diese Pakete generiert hat.
Vgl.: http://de.wikipedia.org/wiki/Netzneutralitat
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Die Zeit — Online: http://www.zeit.de/reisen/2014-07/terrordatenbank-reise-usa [zuletzt aufgeru-
fen am 16.06.2015]

Europe vs. Facebook: http://www.europe-v-facebook.org/ [zuletzt aufgerufen am 16.06.2015]

Heise.de: http://www.heise.de/security/meldung/NSA-Affaere-Generatoren-fuer-Zufallszahlen-unter-der-
Lupe-1953716.html [zuletzt aufgerufen am 16.06.2015]

International Telegraph Union: http://www.itu.int/ [zuletzt aufgerufen am 16.06.2015]

NETmundial - Global Multistakeholder Meeting on the Future of Internet Gov-
ernance: http://netmundial.br/ [zuletzt aufgerufen am 16.06.2015]

Recht auf Remix: http://rechtaufremix.org/ [zuletzt aufgerufen am 16.06.2015]
Saferinternet.at: http://www.saferinternet.at [zuletzt aufgerufen am 16.06.2015]

Statistik Austria: IK7-Einsatz in Haushalten 2014.

https://www.statistik.at/web_de/statistiken/energie_umwelt_innovation_mobilitaet/informationsgesellschaf
t/ikt-einsatz_in_haushalten/index.html [zuletzt aufgerufen am 16.06.2015]

Tor Project: https://www.torproject.org/ [zuletzt aufgerufen am 16.06.2015]

WienXtra-Medienzentrum: http://www.medienzentrum.at/ [zuletzt aufgerufen am
16.06.2015]

Wikipedia: http://de.wikipedia.org/wiki/Filterblase bzw. http://de.wikipedia.org/wiki/Netzneutralitéit
[zuletzt aufgerufen am 16.06.2015]
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